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1. AMAC VE KAPSAM

1.1.isbu Yonetmeligin amaci, Sirket'in elektronik iletisimleri hangi kosullarda ve ne zaman
denetleyecegi hususuna iligskin usul ve esaslar1 belirlemek olup Yo6netmelik hiikiimleri
Sirketin elektronik iletisim imkanlarina erismesine ve/veya kullanmasina izin verilen
personel ve liciincii sahislar i¢in gegerlidir.

2. ELEKTRONIK HABERLESMENIN DENETLENMESI

2.1.Isbu Yonetmeligin amaglar1 bakimindan elektronik haberlesme, genel olarak telefon
goriismeleri, faks mesajlari, e-postalar, anlik mesajlar, SMS veya diger kisa mesajlar,
tweetler, wiki'ler, bloglar, mesajlasma platformlarinda yayinlanan web igerikleri de
dahil olmak iizere her tiirlii elektronik mesajdir. Sirketin yiirlittigii islerin tabiat1 geregi
personelin veya ziyaretcilerin elektronik iletisimlerinin igeriginin genel olarak
izlenmesi gibi bir sorumlulugu ya da gérevi yoktur. Ayrica, Sirket rutin olarak rastgele
ornekleme veya insan miidahalesi yoluyla elektronik haberlesmeler {lizerinde genel
tarama yapmamaktadir. Bununla birlikte, e-posta trafiginin otomatik olarak bilgisayar
yardimiyla taranmasi, istenmeyen toplu e-postalari (genellikle "istenmeyen posta-
spam" olarak adlandirilir) ve potansiyel olarak zarar verici ileti icerigini (bilgisayar
viriisleri, mali dolandiricilik girisimleri vb.) engellemek amaciyla smirli olarak
gerceklestirilir.
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2.3.Elektronik haberlesmenin denetlenmesi esas olarak ilgili kisinin rizas1 alinmak suretiyle
yapilacaktir. Bununla birlikte asagida siralanan durumlarda Sirket, mesru amaglarini
gerceklestirmek icin resen denetleme yapma hakkini sakli tutar:

2.3.1. Mali ve ekonomik is ve islemlerin glivenligini saglamak icin ilgili kisiler arasinda
gerceklestirilen iletisimin belirli unsurlarin1 bilmenin gerekli veya arzu edildigi
durumlarda islemlerin ve diger iletisimlerin kayitlarinin tutulmasi;

2.3.2. Sirketin idari diizenlemelerine ve sirket i¢i yonerge ve davramis kurallarinin
uygulanip uygulanmadigini kontrol etmek gibi Sirketi ilgilendiren diizenlemeler ve
uygulamalara riayet edildigini teyit etmek icin;

2.3.3. Kalite kontrol veya personel egitimi gibi amaglar i¢in Sirketin sahip oldugu
elektronik bilgi sistemlerini kullanan kisiler tarafindan ulasilmasi gereken
standartlar1 belirlemek veya gostermek amaciyla;

2.3.4. Sug teskil eden fiillerin 6nlenmesi veya tespiti i¢in, 6rnegin yolsuzluk, bilgisayar
sistemlerinin kotiiye kullanimini veya diger yasa dis1 faaliyetleri tespit etmek igin
izleme veya kaydetme yapilmasi.

2.3.5. Elektronik bilgi ve haberlesme sistemlerinin yetkisiz kullanimini 6nlemek veya
tespit etmek i¢in, 6rnegin, calisanlarin Bilgi Giivenligi Politikasinda Boliim 11: "BT
Kaynaklarinin Kullanim Kosullar1 (Kabul Edilebilir Kullanim Politikasi1)"
boliimiinde zikredilen Sirket diizenlemelerini ihlal etmesini 6nlemek igin;



2.3.6. Viriisleri tespit etmek ve silmek, hackleme veya hizmet reddi saldirilar1 gibi sisteme
yonelik diger tehditleri kontrol etmek ve durdurmak; ag i¢i akiglari ve e-posta
giinliikleri olusturmak gibi ydntemler vasitasiyla sistemin etkili bir sekilde
calismasini temin etmek igin;

2.4 Sirketin elektronik haberlesme sistemlerini kullanan kisiler, Sirketin IT hizmetlerinin
diizgiin ¢alismasini saglamak igin zaman zaman Bilgi ve Iletisim Teknolojileri Sistem
ve Ag Yoneticilerinin iletimleri izledigini veya islem bilgilerini gdzlemledigini
bilmelidir. Bu ve benzeri durumlarda, s6z konusu personel, istemeden elektronik
iletisimin igeriginden haberdar olabilir. Isbu Yénetmelik veya ilgili mevzuatta aksi
belirtilmedikge, bahse konu gorevlilerin Sirket ¢calisanlarinin islem bilgilerinin i¢erigini
bilingli olarak incelemesi veya gordiiklerini, duyduklarimi veya okuduklarini baska
sekillerde kullanmalar1 yasaktir. Bununla birlikte, Sirket politikalar1 ve idari
diizenlemelerinin veya kanun hiikiimlerinin ihlal edildigi tespit edilirse, konu hakkinda
Sirket iist diizey yetkililerine bilgi verilmelidir.

3. ELEKTRONIK VERILERIN INCELENMESI

3.1.Sirketin zaman zaman aga bagli olan ya da bagimsiz depolama araglarinda muhafaza
edilen Sirket kurumsal e-mailleri, yerel, ana ya da grup siiriiciilerinde bulunan belge ve
dosyalar, Sirket sistem veya binasina erisim kayitlarina iligkin verileri incelemesi
gerekeblhr Bunun yani sira Slrket aglna blreysel 01hazlar1 ile baglanan gahsan ve
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3.2.1. Kanun tarafindan 6n goriilmiis olmasi halinde;

3.2.2. Salt dedikodu ya da sdylentinin Gtesinde giivenilebilir delillerin s6z konusu oldugu
durumlarda kanun hiikiimleri veya Sirket politikalarinin ihlal edilmis olabilecegine
dair kuvvetli siiphe var ise;

3.2.3. Harekete gecilmedigi takdirde ciddi fiziksel zarar, 6nemli 6l¢iide miilk kayb1 veya
hasari, kanun veya Sirket politika ve idari diizenlemelerinin ihlaline iliskin 6nemli
kanitlarin  kaybedilmesi veya Sirket tiizel kisiligi ya da c¢alisan ve/veya
yoneticilerinin belirgin oranda mali yiikiimliiliklere maruz kalmasinin miimkiin
oldugu zorlayic1 kosullar ve acil durum halleri s6z konusu ise;

3.2.4. Harekete gecilmedigi takdirde Sirketin idari olarak isleyisi ya da mali
sorumluklarini yerine getirme kabiliyetinin agir zarar gérmesi olasi ise.

3.3. Ilgili kullanici, Sirket bina ve tesislerinden baska bir noktada bulunuyor ve kullanict
tarafindan tutulan veya kisilerle ilgili verilerin incelenmesi ticari nedenlerle gerekliyse,
oncelikle ilgili kullanicinin onay1 alinmalidir. Kullanici ile iletisime gecilemiyorsa,
flgili Daire Baskan1 ve Genel Miidiir, kullanicinin Sirket islerinin gériilmesi i¢in tahsis
edilen bilgisayar veya baska cihazlarinda denetim yapilmasi i¢in yazili olarak izin
verebilir. Bu halde rizanin alinmasi i¢in alinan tedbirler ve denetim yapilmasini
gerektiren gerekgeler bir tutanakla kayit altina alinacaktir.




3.4.Yukarida 3.2. boliimde belirtildigi sekilde bir kullanici tarafindan tutulan veya kisilerle
ilgili veriler tlizerinde inceleme yapilmasinin ilgilinin rizas1 alinmaksizin yapilmasinin
zaruri olmasi halinde asagidaki kurallar gecerli olacaktir:
3.4.1. Acil Durumlar: Acil durumun gerektirdigi asgari igerik incelenebilir ve durumun
giderilmesi i¢in gerekli asgari tedbirler izin alinmaksizin derhal yapilabilir, ancak
acil durum ortadan kalktiktan sonra uygun izin gecikmeden aranmali ve paragraf 3.3
uyarinca durum kayit altina alinmalidir;
3.4.2. Diger tiim durumlarda Ilgili Daire Baskan1 ve Genel Miidiiriin yazili izni olmadan
hareket edilmeyecektir.
3.4.3. Sifrelenen Veriler: Sistem igerisinde yapilacak denetlemede sifrelenmis verilerin
bulunmasi halinde ilgili sifre kaldirma anahtar talep iizerine ibraz edilmelidir.
3.4.4. Artik Sirketimiz tarafindan istthdam edilmeyen calisanlar tarafindan olusturulan
veya bunlarla ilgili verilerin zilyetligi yasal imha siirelerine iliskin hiikiimler sakli
kalmak kaydiyla Sirket'e aittir. Bu tiir bilgilerin incelenebilmesi i¢in ilisigi kesilmis
olan calisanin iznini almak gerekli degildir. Bilgileri goriintiilemek i¢in yukarida
3.3. maddede belirtilen usul izlenerek izin alinacaktir.
3.5.1zin verildikten sonra Sirket sistemlerinde bulunan veriler asagida belirtildigi sekilde
ele alinacaktir:
3.5.1. Sirket ile alakali materyaller olagan is pratiklerine gore degerlendirilecek olup
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tarafa ifsa edilmeyecek ve gizli kalaca ununla birlikte, yasa dis1 olan veya Sirket
politikalarina aykir1 oldugu anlasilan bir materyalin denetimler esnasinda bulunmasi
halinde, konu hakkinda derhal Genel Miidiir bilgilendirilerek talimatlar1 dogrultusunda
hareket edilecektir.

Belge Versiyon Tarihgesi

Versiyon/Durum Yayinlama Tarihi Aciklamalar
1.0/Onaylandi R Onaylandi




