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SITEPLUS OZEL GUVENLIK HIZMETLERI A.S.

IT KAYNAKLARININ KULLANIMINA ILISKIN
YONETMELIK

SITEPLUS Ozel Giivenlik Hizmetleri A.S. IT kaynaklarmi kullanacak herkes asagida
aciklanan hususlar1 kabul etmis sayilir:

1. IT kaynaklan, Sirketin faaliyetlerinin yiiriitiilmesi i¢in tedarik edilen her tiirlii donanim,
yazilim, hizmetler ve kaynaklar1 ifade eder. Tiim bilgisayar aglari, kablolu veya kablosuz
bilgisayarlar, yazicilar, mobil cihazlar, depolama cihazlari, gorsel-isitsel sistemler ve Bulut
hizmetleri IT kaynaklar1 igerisinde degerlendirilir.

2. Her kullanici IT kaynaklarinin giivenli kullanimi konusunda kendisine verilen tavsiyeleri
anlayarak uygulamali ve Bilgi Glivenligi farkindalig1 egitimlerine katilmalidir;

3. Sirketin IT kaynaklarinin kullanimi ve bu kaynaklarin Sirket disi kaynaklara erisim
saglanmasi i¢in kullanimi sadece Sirket faaliyetleri i¢in gerekli olan arastirma, 6grenme, idari
ve sair izin verilen kullanimlar ile sinirh olmalidir. Onceden izin alinmaksizin kisisel ticari
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5. Sirketin IT kaynaklarinin bireysel amaglarl nim1 ancak Sirket is ve islemlerini yada
diger kullanicilarin vazifelerini yerine getirmesine engel olmadig siirece uygundur. Sirket wifi
aginin eglence amaciyla kullanimi da bu kosula tabidir.

6. Ag anahtarlari, dagitici, kablosuz erisim noktalar1 ve yonlendiriciler gibi aktif ag cihazlarinin
Sirket agina baglanmasi yasaktir. Tiim IP adresleri yalnizca Sirket tarafindan tahsis edilecek ve
yOnetilecektir;

7. Calisanlar dnceden yazili olarak acik bir sekilde izin verilmedigi siirece Sirket dis1 misafir
vb. kisilerin Sirketin bilgi islem servislerine erisim saglamasi yasaktir;

8. SITEPLUS Ozel Giivenlik Hizmetleri A.S. IT kaynaklarmi kullanan her kullanici, IT
Kaynaklarinin Kullanim Kosullar ve ilgili tiim yasal ve diger hiikiimler, diizenlemeler, kurallar
ve uygulama kurallar1 dahil olmak tizere Sirket Bilgi Giivenligi Politikasina uygun hareket
etmekle miikelleftir. Ozellikle, ancak bunlarla sinirli kalmamak kosuluyla, her kullanici asagida
yer alan bentlerde belirtildigi gibi hareket etmekle miikelleftir:

8.1 Sirket tarafindan kendisine tahsis edilen sifre ve kullanici adimi kimseye ifsa
edilmeyecek ve Sifre ve Kullanict1 Adlar1 hakkinda Uygulama Esaslarina uygun hareket
edilecektir;



8.2 Sirket nezdinde ya da haricinde izin verilen amagclar haricinde IT kaynaklarina
erisilmeyecek ya da diger kisilerin izin verilmeyen amaglarla bu kaynaklara ulagsmasina aracilik
edilmeyecektir;

8.3 SITEPLUS Ozel Giivenlik Hizmetleri A.S. igerisinde ya da baska bir yerde herhangi
bir IT kaynagma port taramast gibi izinsiz erisim, degisiklik, arizalandirma eylemleri
gerceklestirecek materyal ya da kaynaklar kullanilamaz ve agin igerisine sokulamaz;

8.4 Saldirgan olarak degerlendirilebilecek veya Sirketin kurumsal itibarini
zedeleyebilecek pornografik, pedofilik, cinsiyetci, irkei, iftira niteliginde, tehdit edici,
karalayici, yasa disi, ayrimci veya terOrist nitelikte goriintiilii ya da sesli materyal igeren
resimler veya metinler sergilenemez, sistem ve dosyalarda saklamaz, alinamaz veya iletmez;

8.5 Elektronik posta imzalar1 ve / veya bagliklar1 taklit edilemez, "zincirleme",
"gereksiz" veya "taciz edici" e-postalar diizenlenemez ve / veya iletilemez, elektronik iletisimde
bagkalarmin kimligine biirlinmek suretiyle baskalar1 adina islem yapilamaz ve gereksiz veya
saldirgan iletisimler olusturmaz;

8.6 SITEPLUS Ozel Giivenlik Hizmetleri A.S. IT hizmetleri kapsaminda sundugu
ra erisim icin kullanilan tiim mobil cihazlar uygun sifreleme yazilimlari kullanilarak
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8.8 Gergek kisiler hakkindaki veriler islenirken veri koruma mevzuati hiikiimlerine

uygun olarak iglemek (yani toplamak, kullanmak, paylagsmak ve imha etmek) i¢in Sirketin Veri
Koruma Politikasina uygun hareket edilecektir.

8.9 Sirket IT kaynaklar lizerinde kullanicilar tarafindan olusturulan / sahip olunan /
depolanan tiim bilgi varliklarinin, yasaklanan fiillerin islenmesinden siliphelenilmesi
durumunda, Sirket veya yasal yetkililer tarafindan denetime tabi tutulabilecegi
unutulmamalidir. Tlgili verilerin sifrelenmesi durumunda, kullanicinin sifre ¢ézme anahtarini
saglamasi zorunludur;

8.10 Herhangi bir platform aracilifiyla kullanilan her tiirlii materyal ve yazilim igin
lisans kosullarinin ne oldugunu belirlenerek ilgili kosullara uygun hareket edilmelidir.

9.5561 sayili Internet Ortaminda Yapilan Yaymlarin Diizenlenmesi ve Bu Yayimlar Yoluyla
Islenen Suglarla Miicadele Edilmesi Hakkinda Kanunun Erisim saglayicimin yiikiimliiliikleri
basliklt 6. Maddesi geregi Sirket, kanunda sayilan amagclarla sinirli olarak Sirket tarafindan
alman ya da gonderilen elektronik haberlesme trafik bilgilerini saklamak, bu bilgilerin
dogrulugu, biitiinligl ve gizliligini saglamak i¢in gerekli tedbirleri alacaktir. Bahse konu



tedbirlerin uygulama usulleri Elektronik Haberlesme ve Verilerin Denetlenmesi Hakkinda
Uygulama Esaslari ile diizenlenecektir.

10. Veri giivenligini ilgilendiren bir olayin gerceklesmesi ya da ger¢eklesmesinden siiphe
edildigi durumlarda IT Departman Sorumlusu, olayin bertaraf edilmesi ya da dogacak zararlarin
azaltilmasi i¢in gerekli oldugunu diisiindiigii kullanicilarin sisteme erisimini engellemek ya da
aga bagli olan cihazlar1 incelemek gibi tedbirleri ivedilikle alabilir.

11. Daha fazla incelemenin gerekli olmasi durumunda, IT Departmani, Sirket Yonetim
Kurulunun acik izni ile Sirket agindaki herhangi bir sistemi incelemek i¢in gerekli tedbirleri
alabilir.

12. Yiiriirliikteki yasal zorunluluklar haricinde, Sirket, kendisi tarafindan saglanan ve / veya
yonetilen herhangi bir IT kaynaginin dogrudan veya dolayli olarak kullanimindan veya
kullaniminin 6nlenmesinden kaynaklanan herhangi bir kayip, hasar veya olumsuzluktan
sorumlu tutulamaz.

13. Her ne kadar SITEPLUS Ozel Giivenlik Hizmetleri A.S. kisisel ve diger verilere yetkisiz
erisim, degisiklik yapilmasi, verilerin ifsa edilmesi, imha veya kaza sonucu kaylplara kars1

-

uygun_giivenlik onlemlerini_almakta ise de, kullaniciya verilerin giivenligi
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aracilifiyla Sirket agina bagland1k1ar1 kullammlar icin de gegerli olacaktir.

16. Yukarida zikredilen kosullarin ihlali, tiim Sirket IT kaynaklarinin kullanma yetkisinin belirli
stireler i¢in askiya alinmasini ve / veya ceza verilmesi ile sonuglanabilecek disiplin sorusturmasi
acilmasina neden olabilir. Agir ihlal durumlarinda Sirket ilgili ile akdedilen is s6zlesmesinin
feshi ve ilgili kullanict aleyhinde hukuk ve ceza davalar1 agma hakkini sakli tutar.

17. Sirketin IT imkanlarimi kullanan ve/veya Sirket tarafindan saglanan internet baglantisi
kullanan misafirler i¢in Sirket ¢alisanlar1 vekil olacaktir. Vekil olarak hareket eden ¢alisanlar
misafirlerinin eylemlerini tespit etmeli ve sorumlulugunu almalidir.



