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SITE PLUS OZEL GUVENLIK A.S.

VERI KORUMA ETKi DEGERLENDIRMESI (VKED/DPIA)
USUL VE ESASLARI HAKKINDA YONETMELIK

1. GIRIS ve KAPSAM

1.1.isbu Veri Koruma Etki Degerlendirmesi (VKED/DPIA) Usul ve Esaslar1 Hakkinda
Yonetmelik(bundan bdyle Yonetmelik olarak anilacaktir) Sirketimizin Bilgi Giivenligi
Politikasi, Kisisel verilerin Korunmasi1 Politikas1 ve Cerceve Politikasi ile birlikte
degerlendirilmelidir.

1.2.Isbu Yonetmelik, bilgi ve iletisim teknolojileri metodolojisi ya da genel ticari kullanim
acisindan ozellikle yeni teknolojiler kullanildiginda ve veri isleme faaliyetinin mahiyeti,
kapsami, baglami ve amaglar1 dikkate alindiginda bir isleme tiirliniin gercek kisilerin
haklar1 ve Ozgiirliikkleri acisindan yiiksek bir riske sebebiyet vermesinin muhtemel
oldugu hallerde, Sirketimiz veri sorumlusu sifatiyla, isleme faaliyetinden Once,
ongoriilen isleme faaliyetlerinin kisisel verilerin korunmasina olan etkisine iliskin
Serlendirm mak munda oldugu zaman (GDPR Md lar1
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sorumluluklar1 dogrultusunda kontrolleri altindaki bilgi varliklarim1 idare etmekle

sorumludurlar.

2.2.Bilgi Varliklar1 Sahipleri en azindan yilda bir kez ve 6zellikle bilgi varliginda, varligin
muhafaza ve islenme metotlarinda belirgin degisiklikler olmas1 ya da bilgi varliklari
blinyesinde muhafaza edilen kisisel veriler iizerinde degisiklikler 6n goren yasal
diizenleme ya da politika degisiklikleri s6z konusu oldugunda ise kesinlikle
degisiklikler uygulamaya geg¢ilmeden evvel bir etki degerlendirmesi yapmalari
gerekmektedir.

2.3.Bilgi Varliklar1 Sahipleri kontrol ettikleri varliklarin glivenliklerinin Sirketin Bilgi
Giivenligi Politikasinda zikredilen asagidaki kosullar1 karsiladigindan emin olmalari
gerekir:

e Tiim kullanicilarin bilgiye erisim saglamadan Once uygun sekilde
yetkilendirilmis olmalidirlar.

e Bilgi varligimin deger ve/veya hassasiyet degeri ile uyumlu olan makul giivenlik
diizeyi saglanmalidir.



e Kullanicilar veri giivenligi ihlali ile sonuglanan ya da sonuc¢lanmasi muhtemel
her olay1 IT Departmanma bildirmelidir. Ilgili kullanicilar IT Departmani
Destek Ekibini ya da bagl olduklari Departman Seflerini ya da Sirket Ust
Y oneticilerini ihlal hakkinda gecikmeden bilgilendirmelidir.

e Kullanicilar bilgi varliklar1 envanterinin yillik gézden gecirilmesi kapsaminda
sahip olduklar1 varliklara iliskin Veri Koruma Etki Degerlendirmesi yapmakla
miikelleftir.

2.3.1. Her bir Bilgi Varlig1 Sahibi sahip oldugu bilgi varlig1 nezdinde tutulan her tiirlii
materyalin asagida listelenen sartlar1 her zaman karsilamasini temin etmek i¢in
gerekli makul ¢cabayi sarf etmekle miikelleftir:

e Tutulan veriler hukuka uygun olmalidir.

e Sirketin Bilgi Giivenligi Politikasinin 11. Boliimiinde zikredilen IT
KAYNAKLARININ KULLANIM KOSULLARI ile uyumlu hareket
edilmelidir.
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e llgili Departman Sefi tarafindan onaylanmadigi siirece Bilgi Varligi
Sahibinin veya baska herhangi bir kisinin herhangi bir sirketi, ortakligi,
konsorsiyumu veya danigmanligini veya "6zel" faaliyetlerini tanitma veya
yorum igerikli bilgi ve/veya veriler barindirilmamalidir.

2.3.2. Sirketin bilgi varliklar1 biinyesinde yer alip herhangi bir kisiye ait olan bilgi ve
veriler:

e Sirkete ait marka, logo, antetli kg1t vb.ni ihtiva etmemelidir.

e Mubhafaza edilen materyaller Bilgi Varlig1 Sahibinin Sirketin IT varliklarini
kullanim noktasindaki yetkilendirme sebebine dogrudan bagli ya da ilgili
olmalidur.

o [lgili sirket politika ve yonetmelikleri ve bireysel olarak sahip olunan
bilgilerin sunus bicimi, her ne sekilde atifta bulunulursa bulunulsun,
herhangi bir sekilde Sirket'in bireysel olarak sahip olunan bilgilerin kendisi



veya icerdigi herhangi bir materyal veya goriis i¢in herhangi bir sorumluluk
aldigin1 veya bunlar1 onayladig: seklinde yorumlanamaz.

Bireysel olarak sahip olunan tiim bilgilerde, bu bilgilerin Sirket tarafindan resmi
olarak yaymlanmadigini gosteren onaylanmis bir sorumluluk reddi beyanmi ekranda
goriinmelidir.

2.4.Tim personel, Sirket tarafindan tutulan bilgilerin hangi formatta tutulduguna
bakilmaksizin uygun sekilde korunmasini saglamak i¢in en iyi bilgi gilivenligi
uygulamalarimi takip etmekten sorumludur. Tiim Departman Sefleri, yoOnetim
sorumluluklarimin  bir parcas1 olarak, kendi bdliimlerindeki bilgi gilivenligi
uygulamalarini denetlemekle sorumludur. Bu siirecin bir pargasi olarak, Departman
Sefleri, departmanlart nezdinde tutulan varliklar1 goézden gegirecek ve Sirket'in Bilgi
Varlik Envanterinin tiim yonetilen varliklarin dogru bir sekilde yansittigini teyit etmek
icin gerekli tedbir ve kontrolleri saglamakla miikelleftirler.

2.5.Bilgi Varliklar1 Envanteri, bilgi ve haberlesme teknolojileri giivenligi ve IT varliklarinin
yonetimi noktasinda ilgili departmanlarin spesifik bilgi varliklarinin hangi 6zgiin IT
destegine ihtiya¢ duyacaginin belirlenmesi ve bilgi glivenligi kontrollerinin yapilmasina
yardimc1 olmaktadir. Her ne kadar bilgi varliklar1 envanteri IT Departmani tarafindan
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2.7.Her ilgili departman biinyesinde tuttugu bilgi varliklarin1 beyan ederek envantere
kaydedilmelerini saglamalidir. Dijital/kayit depolama amaciyla yerel olarak alinan her
bir ek depolama sistemi “Departmanca kullanilan sistem” varligi olarak
kaydedilmelidir. Ek bilgi varliklarinin kaydedilip kaydedilmesi gerektigi hususunda
siipheye diistilmesi halinde IT Departmani1 Destek Ekibi ile irtibata gecilmelidir. Bulut
depolama sistemleri ve kagit ortaminda tutulan dosyalama sistemleri de bilgi varlig
olarak tanimlanarak envantere kaydedilmelidir.

2.8.Departmanlarinin bilgi varliklarin1 gbézden gegirirken Departman Sefleri asagidaki
hususlar1 g6z 6nilinde bulundurmalidir:

e Envantere eklenmesi gereken herhangi bir bilgi varligt mevcut mudur?

e Kullanilmayan ve envanterden ¢ikarilmasi gereken her hangi bir bilgi varligi s6z
konusu mudur?

e Bilgi varliklar1 envanterindeki kayitlarin gilincellenmesini gerektirecek bilgi
varliklariin kullanimi ile ilgili bir degisiklik s6z konusu mudur?



e Departman tarafindan kullanilan bilgi varliklarinin toplanma, islenme bi¢iminde
degisiklik 6n goren her hangi bir politika degisikligi ya da yasal diizenleme s6z
konusu mudur?

2.9.Departman Sefleri, departmanlarindaki personelin birlikte ¢alistig1 tiim bilgiler veya bu
bilgilerin saklandig1 tiim unsurlar hakkinda kapsamli bilgiye sahip olmayacagi kabul
edilmektedir. Departmanlarin, bilgi varlik kaydini tamamlarken departmanin elinde
tuttugu bilgilerle iligkili temel riskler ve bu bilgilerin nerede saklandig1 hakkinda genis
bir sekilde diistinmeleri 6nerilir. Boliimler, 6zellikle verilerin hassas oldugu veya Kolej
disina aktarildig1 durumlarda veri aktarimina odaklanmay1 faydali bulabilir. Daha fazla
rehberlik i¢in liitfen IT Giivenlik Ekibi ile iletisime gegin.

3. BILGIi VARLIKLARI ENVANTERININ YAPISI

Alan Adi Agiklamalar

Bilgi Varlig1 Sahibi Bu bilgi varliginda depolanan bilgilerden kim sorumludur ve
bu bilgi varhigiyla ilgili yapilacak sorgular i¢in iletisim
noktasi/irtibat gorevlisi kimdir?

g1 Varligmin Tarift ilgt varligmailiskin kisa bir tanimlama yapiniz. MumKtin ise
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Varligin Giincel Durumu | Yalnizca Bilgi Varliklar1 envanterinde-Gegici, Onaylanmis
ya da aktif degil vb.

Smiflandirma e Bilgi varlig1 6zel nitelikli veri ihtiva etmekte midir?
Bu verilerle alakali riskler nelerdir? Risklerin elimine
edilmesi veya azaltilmasi ic¢in alinan tedbirler
nelerdir?

Ozel nitelikli veriler olarak degerlendirilecek olan
veriler asagidaki gibidir:

o Ticari agidan hassas veri olarak degerlendirilen Sirket
idaresine iligkin veriler ya da arastirma verileri.

o 6698 sayili kanunun 6. Maddesinde belirtilen
“Kisilerin 1rki, etnik kokeni, siyasi diislincesi, felsefi
inanci, dini, mezhebi veya diger inanglari, kilik ve
kiyafeti, dernek, vakif ya da sendika {iyeligi, sagligi,
cinsel hayati, ceza mahkGmiyeti ve giivenlik
tedbirleriyle ilgili verileri ile biyometrik ve genetik
verileri”.

o Bireysel finans verileri




o Sirketin yaptirdigi arasgtirma/sondaj ¢alismalarina
iliskin veriler.

o Yukarida yer almamakla birlikte ifsa edildigi takdirde
ilgili kigilerin zarar gormesine ya da itibarinin
zedelenmesine neden olabilecek kisisel veriler de bu
kategoride degerlendirilmelidir.

Varligimn  Depolanacagi
Ortam Tiiri

Elektronik, manuel ya da her ikisi

Kanuni Dayanak

Ilgili verinin islenmesi ve/veya depolanmasi igin kullanilan
yasal dayanak nedir? 6698 SAYILI Kanun geregi kisisel
verilerin hukuka uygun olarak islenebilmesi i¢in veri
sorumlular1 tarafindan kullanilabilen mesru veri isleme
sebepleri gdz Oniine alinmalidar.

Is Akist  Agisindan
tasidigr Onem

Bilgi varliginin sirketin is akis1 agisindan tasidigi hayati 6nem
diizeyi ve varligin kayb1 ya da gizliliklerinin ihlal edilmesi
durumunda ortaya ¢ikacak olumsuzluk seviyesi

Bilgi Varliginin Konumu

Bilgi varlig1 fiizksel olarak nerede muhafaza edilmektedir?
Ornegm yerel bllglsayarlarda merkezi sistemde, portal
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ve giivenli bir sekilde imha edilmesi i¢in 6n gorulen stire¢
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ususunda S aklama ve Imha "Politikasim
inceleyiniz.
En Eski Girdi
Giincel tarih-saklama siiresi aralig1 igcinde olmamas1 gereken
en eski kaydin tarihi
En Kayit Girdi Artik giincellenmesi yapilmayan bilgi varliklar1 i¢in son

kaydin yapildig tarihi

Bilgi Varlig1 Sahibi olarak atanan gorevlilerin ayrica asagida siralanan hususlar1 géz
onitinde bulundurmasi gerekmektedir:

e Sorumlu Birim: hangi birim bahse konu bilgi varligindan sorumludur? (Genellikle
“varlik sahibinin” gorevli oldugu birim)

e Bilgi varhigina erisim saglayacak olan birim ve/veya gorevliler? Ilgili bilgi varligina
erisim saglamasi 6n goriilen kisi gruplarini belirtiniz. Ornegin belirli bir ekipte gdrevli
caliganlar ya da tiim sirket calisanlari. Ayrica Sirket ¢alisan1 olmamakla birlikte ilgili
bilgi varligma erisim saglamasi 6n goriilen iiclincii taraflar da agik bir sekilde

belirtilmelidir.



e Bilgi varliginin giivenligi nasil saglanacaktir? Bilgi varliginin giivenligini saglamak i¢in
alman tedbirleri dzetleyiniz. Ornegin sifre ile koruma. Ozel nitelikli kisisel veri ihtiva
eden kagit ortaminda tutulan kayitlar kilitli bir dosyalama sisteminde muhafaza
edilmekte midir? Kilitler ne sekilde muhafaza edilmektedir? Uyar1: kesinlikle kullanilan
sifre ya da kilitlerin tutuldugu konumu belirtmeyiniz!

e Yedekleme, Mukavemet ve Afet Kurtarma diizenlemeleri: Verilerin kaybi ya da
veri/sistem(ler) giivenliginin ihlali ile afet, deprem vb. hallerde verilerin kurtarilmasi
ve/veya islevsellik ve erigilebilirliklerinin korunmasi i¢in alinan tedbirler nelerdir?
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