SITEPLUS

TURKIYE'NIN COZUM ARTISI

SITEPLUS OZEL
GUVENLIK HiZMETLERI
A.S.

VERIi iHLALi MUDAHALE PLANI
YONETMELIGi

I] KVKK_Y2 VERSIYON 1.00 1




1. AMAC VE KAPSAM

1.1.SITEPLUS OZEL GUVENLIK (Bundan béyle Sirket) olarak anilacaktir) isbu Kisisel
Veri Ihlali Miidahale Plani, Kisisel Veri Ihlali Bildirim Usul Ve Esaslarina iliskin
Kisisel Verileri Koruma Kurulunun 24.01.2019 Tarih ve 2019/10 Sayil1 Kararma iliskin
Duyurunun “ Veri ihlali ger¢eklesmesi halinde veri sorumlusu tarafindan kendi
nezdinde kimlere raporlama yapilacagi, Kanun kapsaminda yapilacak bildirimler ile
veri ihlalinin olasi sonuglarinin degerlendirilmesi hususunda, kendi nezdindeki
sorumlulugun kimde oldugunun belirlenmesi gibi konular1 igeren bir veri ihlali
miidahale plani hazirlanarak belirli araliklarla bu planin gézden gegirilmesi” yoniindeki
hilkmii dogrultusunda Sirketimizin veri giivenligi ihlallerine karsi acil eylem
gerceklestirme noktasinda hazirlikli olmasini saglamak amaciyla alinan stratejik
planlama eylemleri kapsaminda kabul etmistir. Herhangi bir ihlal durumunda
uygulanacak miidahale planinin odak noktasi, bireyleri ve kisisel verilerini korumak i¢in
hizl1 bir sekilde eyleme gegmek olacaktir. Sirketimiz 6ncelikle veri ihlali durumlarinda
su eylemleri gergeklestirmeyi amaglamaktadir:

(@) Kisisel Verilerin Korunmasi Kurulu'na (KVKK) bir kisisel veri ihlalini gereksiz

gecikme olmaksizin ve veri giivenligi ihlalinin gergeklestiginin farkina vardiktan sonra en
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() Ilgili tiim veri isleyen taraflara sirkiile edilecektir. Veri isleyen sifatini haiz olanlar
Sirketimiz adina islemekte olduklar1 kisisel verilerin giivenliginin ihlal edildiginden
haberdar olur olmaz derhal tarafimiza bildirimde bulunmakla miikelleftir.

(b) goreve basladiklar1 zaman ¢alisanlarimiza teblig edilerek periyodik personel toplantisi
ve egitimlerinde ele alinarak personelin Miidahale Plan1 hiikiimleri hakkinda bilgi sahibi
olmasi saglanacaktir.

1.3. Isbu Miidahale Planinin bir pargasini olusturan Akis Semasinda takip edilecek adimlar
Ozetlenmistir.

1.4. Tamimlar: Isbu Miidahale Plan1 bakimindan gegerli olacak tanimlar asagida siralanmistir:

1.4.1. Ihlalden Haberdar Olmak: Bir veri sorumlusu, kisisel verilerin giivenliginin tehlikeye
atilmasina neden olan bir giivenlik ihlali olayinin meydana geldigine dair makul bir kesinlik
derecesine sahip oldugunda, veri sorumlusunun " ihlalden haberdar oldugu™ kabul
edilmelidir.

1.4.2. Hasar: kisisel verilerin degistirilmis, bozulmus veya artik tam olmadigi hal.



1.4.3. Imha: Verilerin artik mevcut olmamasi veya veri sorumlusunun herhangi bir sekilde
kullanabilecegi bir bi¢imde mevcut olmamas.

1.4.4. Kayip: Veriler hala mevcut olabilir, ancak denetleyici veriler tizerinde sahip oldugu
kontroliinii veya erigimini kaybetmistir veya verileri artik elinde bulundurmamaktadir.

1.4.5. Kisisel Veri ihlali iletilen, saklanan veya islenen kisisel verilerin kazara veya yasa dist
yollarla imha edilmesi, kaybi, degistirilmesi, yetkisiz sekilde agiklanmasi veya bunlara
erisime yol agan bir giivenlik ihlalidir;

1.4.6. "Gegici veri kayb1": kisisel verilerin bir siire i¢in kullanilamaz hale getirilmesine neden
olan olay.

1.4.7. "Yetkisiz veya yasadist isleme", kisisel verilerin, verileri alma (veya bunlara erisme)
yetkisi olmayan alicilara ifsa edilmesini (veya bunlara erisilmesini) veya 6698 sayili
Kanunun hiikiimlerini ihlal eden baska herhangi bir isleme bi¢imini ifade eder.

1.5. Bir veri giivenligi ihlali, asagida siralanan durumlar da dahil olmak iizere cesitli
nedenlerle meydana gelebilir:
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* Sel veya yangin gibi felaket halleri.

* Kigisel bilgilerin aldatma veya sahtekarlik yoluyla elde edildigi sifre avciligi (mesaj
gondererek yasadisi yollarla bir kisinin sifresini veya kredi kart1 detaylarinin 6grenilmesi),
elektronik dolandiricilik veya bilgi hirsizligi

* Bilgisayar korsanligi, zararli yazilimlar, hizmet dis1 birakma (DoS-DDoS), veya fidye
yazilimi(ransomware) saldirist gibi kotii amagl siber saldirilar.

1.6. Kisisel veri ihlalleri, bireyler {izerinde fiziksel, maddi veya manevi zarara neden
olabilecek olumsuz etkilere neden olabilir. Bu durumlar, veri sahibinin utang verici duruma
diismesine, lizilmesine veya asagilanmasina neden olabilir. Diger olumsuz etkiler sunlari
icerebilir: "kisisel verilerin tizerindeki kontroliin kaybedilmesi, bireysel haklarinin
simirlandirilmasi, ayrimceilik, kimlik hirsizligi veya dolandiriciligi, mali kayip, itibarin zarar
gormesi, mesleki gizlilikle korunan kisisel verilerin gizliliginin kaybedilmesi, magdur olan
bireylerin 6nemli ekonomik veya sosyal dezavantajlara maruz kalmasi.



A. Thlal Bildirim Miikellefiyetine iliskin Akis Semas1

Veri sorumlusu veri giivenligi vakasi Veri sorumlusu kisisel veri giivenligi

oldugunu tespit eder/haberdar edilir ihlalinden haberdar olur ve ilgili kisiler
ve kisisel verilerin giivenliginin ihlal
agisindan doguracag riskleri degerlendirir.

edildigi anlasilir.

Veri guvenligi ihlali
bireylerin hak ve
Ozgurlikleri agisindan risk
teskil edebilir mi?

Kurula ya da ilgili kisilere bildirim

ylkiimliligi s6z konusu degil.

Kurulu bilgilendir. Thlal birkag iilkede
meydana geldiyse ilgili {ilkenin muadil

kurumunu da bilgilendir.

Veri guvenligi ihlali
bireylerin hak ve
ozgurlUkleri agisindan agir
bir risk teskil edebilir mi?
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Tgili Kisileri

Bilgilendirme
Zorunlulugu

S6z konusu Degil.
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flgili kisileri bilgilendir ve gerektiginde ihlalin
doguracaglr olumsuzluklara karsi kendilerini nasil

koruyacaklarina dair ilgililere bilgi ve tavsiye ver.

v

Her tiirli veri giivenligi ihlali vakasi raporlandirilir. (Veri sorumlular1 kisisel veri
ihlallerini kisisel veri ihlaline iligkin bilgiler, etkileri ve gerceklestirilen diizeltici islemi de
kapsayacak sekilde belgelendirir. (GDPR Md.33/5) Her ihlal durumu belgelendirilerek

veri sorumlusunca kayitlar muhafaza altina alinir.




1.7. Kisisel veri ihlalleri, asagida 6rnek kabilinden siralanan durumlara neden olabileceginden
Sirketimize de zarar verebilir:

* Personel ve miisterilerimizle kurdugumuz giiven iligkisinin zedelenmesi,

* Sirketimizin yonetimi i¢in gerekli olan kisisel verilerin kaybi, silinmesi veya zarar gérmesi,

* Sirketimizin kurumsal itibarinin zedelenmesi,

* Veri Koruma mevzuati kapsaminda idari yaptirimlara maruz kalmamiz ya da aleyhimizde
maddi/manevi tazminat davalar1 ve sorusturmalarin agilmasi.

2. MUDAHALE PLANI

Olas1 bir kisisel veri giivenligi ihlalinde Sirket asagida agiklanan miidahale plani
cercevesinde hareket edecektir:
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2.1.3.

2.14.

Veri Koruma [rtibat Gorev11s1/SoruqusIu:I) I
Faks: (0312) ...............
Elektronik Posta: ...........
Veri Koruma Irtibat Gérevlisi/Sorumlusu, potansiyel hasar, kayip, yetkisiz erisim,
gegici veri kaybi gibi durumlar1 degerlendirmek ve uygun ihlali sinirlama / durumun
tyilestirilmesi ve ihlalin giderilerek ihlal 6ncesi duruma doniilebilmesi i¢in gerekli
onlemlerini almak igin kiiglik bir ekibi bir araya getirecektir. Tiim personel ve tim
veri isleyicileri ve / veya ortak veri denetleyicileri Veri Koruma Irtibat
Gorevlisi/Sorumlusu’na ve olusturdugu ekipte gorev alan personele gerekli tim
yardimi saglamakla miikelleftir.
Veri Koruma Irtibat Gorevlisi/Sorumlusu asag1 siralanan hususlar dahil olmak iizere
ihlalle ilgili tim hususlar1 kaydederek yazili bir olay kronolojisi hazirlayacaktir:
(a) Ihlalin bildirildigi tarih ve saat (GG / AA / YYYY ve 24 saatlik zaman dilimi
formatinm1 kullanarak).
(b) Bildirim olas1 bir ihlalle ilgiliyse, bir ihlalin gercekten meydana gelip
gelmedigini belirlemek i¢in yiiriitiilecek 6n sorusturmaya (gerekirse) dair ayrintilar.

(c) Konuyu kimin ihbar ettigine iligkin ayrintilar.
(d) Bu ilk asamada nelerin bilindigi / nelerden siiphelenildigi.

1 Veri Koruma Irtibat Gérevlisi, KVKK nezdinde Sirketimizin irtibat gorevlisi olarak atanan kisi olup
Sirket idari tegkilatlanma yapis1 dahilinde gorevlendirilen iist diizey bir yonetici, bu amacla Sirket
nezdinde istihdam edilen Veri Koruma Uzmani ya da bu amagla hizmet aldigimiz bir hukukcu

olabilir.



(e) veri ihlalinin hangi sistem / veri seti ile iligkili olduguna dair ayrintilar.

(f) Gergek kisilerin hak ve dzgiirliiklerine yonelik riskin degerlendirilmesi.

(9) Acil olarak alinmasi icap eden eylemler (sorusturma, zararin siirlandirilmast,

durumun iyilestirilmesi, veri kurtarma, vb.).

(h) Yardimci olmak igin toplanan ekibin detaylari.

(1) Her ekip tiyesine tahsis edilen gorevlerin detaylari.

(j) (g) ile ayn1 zamanda, ihlalden haberdar olduktan sonraki 72 saat icinde KVKK’na

yapilacak bildirim.

(K) (gerekirse) gereksiz gecikmeye yer vermeksizin etkilenen kisilere yapilacak

bildirim.
2.1.5. KVKK’na bildirim yapilmasi yoniinde karar alinip alinmadigina bakilmaksizin
muhtemel, rapor edilen ya da vuku buldugundan siiphe edilen her bir kisisel veri ihlaline iliskin
bilgiler, etkileri ve gerceklestirilen diizeltici islemi de kapsayacak sekilde belgelendirilecektir.

2.2. Giivenlik Ihlali Durumunun Smrlandirilmasi, Etkilerinin Hafifletilmesi Ve
Giderilmesine Yonelik Tedbirler

2.2.1. Sirket derhal vuku bulan ihlalin sinirlandirilabilme amaciyla adim atacak ve muhafaza
edilen kisisel verilere yetkisiz erisimin Onlenmesi ve meydana gelecek zararin
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idin niteligine bagh olarak, alinmasi gereken

tedbirler asagidaki adimlari igerebilir:

(a) Kullanilan kisisel bilgisayarlarin bir kisminin ya da tamaminin, aglarin vb. karantinaya
alinmast

(b) personelin bilgisayarlara, aglara, cihazlara vb. erisim saglamamasi yoniinde ikaz edilmesi.
(c) kullanici hesaplarinin askiya alinmast,
(d) yedek sunucularda tutulan kayitlarin kontrol edilmesi,

(e) potansiyel olarak hangi kisisel veri tiirlerinin ifsa edilmis olabileceginin ve yetkisiz erisim
olayinin nasil meydana geldiginin belirlenmesi.

2.2.4. Gerekli olacaginin degerlendirildigi takdirde el yordamiyla ve diger sekillerde tutulan
veri kayit alanlarinin da karantinaya alinmasi diisiiniilebilir.

2.2.5. Gerekli hallerde IT sug¢ aragtirma ekibinden yararlanilmasi ve hukuki danigmanlik
hizmetlerinden istifade edilmesi diistiniilebilir.



2.3. Risk Analizi

2.3.1. Sirket bir kisisel veri ihlali olmast durumunda, kisisel veri ihlalinin gerg¢ek kisilerin
haklar1 ve dzgiirliikleri agisindan bir riske sebebiyet verip vermedigi yoniinde kapsamli bir risk
analizi yapmakla miikelleftir.

2.3.2. Degerlendirmeye esas olacak risk kategorileri asagidaki gibidir:

e Risk Yok: Uygun teknik ve idari koruma tedbirleri uygulamasi ve kisisel verilerin bu
verilere erisim yetkisi bulunmayan herkese okunamaz hale getiren sifreleme gibi
tedbirlerle korunmus olmasi, veri sahiplerinin haklar1 ve 6zgiirliiklerine iligkin ytliksek
riskin ortaya ¢ikmasinin artik miimkiin olmamasini saglayan ek tedbirler alinmis olmasi

e Diisiik Risk: Ilgili kisiler iistesinden gelebilecekleri kiiciik capli olumsuzluklarla
karsilasabilirler (fazla zaman harcama, sikint1 vb.)

e Orta Risk : Ilgili klsller ustesmden geleblleceklerl olumsuzluklarla karsilasabilirler.
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alinacaktir.

2.3.3. Riski analizi yaparken, Sirket, ihlal nedeniyle daha biiyiik risk altinda olup
olmayacaklarin1 belirlemek igin verilerin hassasiyet diizeyini ve ilgili kisi kategorilerini
(6rnegin ¢ocuk, savunmasiz kisi) dikkate alacaktir.

2.3.4. Kisisel verilerin son teknolojik sifreleme yontemleriyle ile giivenli bir sekilde sifrelenmis
olmasi1 ve herhangi bir giivenlik ihlalinde anahtarlarin tehlikeli bir duruma diismemis olmamasi
gibi durumlar veri ihlalinin ger¢ek Kkisilerin hak ve Ozgiirliiklerine yonelik bir risk
dogurmayacagi ve KVKK’nu ve veri sahiplerini bilgilendirmenin gerekli olmayacagi yoniinde
degerlendirme yapilmasina esas teskil edebilir.

2.3.5. Sirket risk analizi degerlendirmesinde KVKK ve Ulusal Siber Olaylara Miidahale
Merkezi (USOM) ile Avrupa A§ ve Bilgi Giivenligi Ajansmin? (European Union Agency for
Network and Information Security-ENISA) tavsiyelerini dikkate alacaktir.

2.3.6. KVKK’nu ve veri sahiplerini bilgilendirmenin gerekli olmayacagi yoniinde
degerlendirme yapilmigsa bu kararin alinmasina neden olan sebepler belgelendirilecek ve

2 www.enisa.europa.eu/publications/dbn-severity



KVKK tarafindan yapilabilecek denetimlerde ibraz edilmek iizere bahse konu dokiimantasyon
muhafaza altina aliacaktir.

2.4, Tigili Kurum ve Kisilere Thlale iliskin Bildirim Yapilmasi

2.4.1. Veri Giivenligi Ihlali Olaylarm Kisisel Verilerin Korunmas:1 Kuruluna ("KVKK")
bildirilmesi: Kisisel verilerin ve hassas kisisel verilerin riske girebilecegi tiim olaylar, (veri
sahiplerinin hak ve 6zgiirliikklerine yonelik bir risk olusturmayacak durumlar bu kapsama dahil
degildir) gereksiz gecikmeler olmaksizin ve ihlal durumundan haberdar olunduktan itibaren en
gec 72 saat igerisinde KVKK’na bildirilecektir.

2.4.2. KVKK KIiSISEL VERI iHLALI BILDIRIM FORMUNUN DOLDURULMASI:
Kisisel Verileri Koruma Kurumunun internet sayfasi olan www.kvkk.gov.tr adresine girig
yapildiktan sonra Anasayfa’da sag taraftaki meniiler igerisinde yer alan Kisisel Veri Ihlal
Bildirimi ikonuna tiklanarak kisisel veri ihlal bildirimi alanina giris yapilacaktir.

2.4.3. Giris yapilan sayfada “KISISEL VERI IHLALI BILDIRIM USUL VE ESASLARINA
ILISKIN KiSISEL VERILERI KORUMA KURULUNUN 24.01.2019 TARIH VE 2019/10
SAYILI KARARINA ILISKIN DUYURU” yer almaktadir. S6z konusu duyuru sayfasinin

er alan Kisisel Veri Ihlal Bildirim Formuna (Internet) tiklanarak bildirim sayfasina
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calisanlar, miisteriler).

e Veri ihlalinden etkilenen kisi ve kayit sayisi.(En azindan tahmini olarak)

e Ihlalden etkilenen kisisel veri kategorileri (Ornegin kimlik bilgileri, egitim kayitlari,
sosyal giivenlik verileri, mali bilgiler, banka hesap numaralari, pasaport numaralar1 ve
saglik verileri, 1rk ve etnik koken gibi 6zel nitelikli veriler)

e Veri Koruma Irtibat Gérevlisi/Sorumlusunun isim ve irtibat bilgileri (ayrintili bilginin
elde edilebilecegi gorevli bilgileri)

e ihlalin ilgili kisiler {izerindeki olasi etKilerinin tarifi (Ornegin kisisel veriler iizerinde
kontrol kaybi, kimlik hirsizlig1, ayrimeilik, haklarin kisitlanmasi, dolandiricilik, finansal
kay1p, itibar kaybi, mesleki gizli bilgilerin ifsa olma riski vb).

e Sirket tarafindan ihlalden 6nce alinan idari ve teknik tedbirler ile ihlale miidahale etmek
icin alan ya da alinmasi planlanan tedbirlerin tarifi. (Ornegin yanhslikla génderilmis
olan verilerin yok edilmesi, sifrelerin giivenliginin saglanmasi, veri giivenligi egitiminin
planlanmas1 vb.)Miimkiinse ihlalin olumsuz etkilerinin azaltilmasi yoniinde alinan
tedbirler de bu basliga eklenecektir.

e Onemli Not: Yukarida siralanan hususlara dair kesin bilgilere heniiz ulasilamryor
olmasi KVKK’na zamaninda bildirimde bulunma noktasinda gecikmeye neden
olmamalidir. Mevcut bilgiler aktarilarak daha ayrintili bilgilere ulagildiginda derhal
kuruma bildirilecegi hususu belirtilmelidir.



2.4.3. Veri ihlali ile ilgili yurtdisinda bulunan yarginin, kolluk kuvvetlerinin veya diger kamu
kurumlarinin gorev alanina giren bir husus oldugu durumlarda ve bu ihlal hakkinda bu
yurtdisinda bulunan organizasyon veya kurumlara bilgi verilmesi gerekebilir. Bildirimde
bulunulmasi durumunda bildirim yapildigint tevsik edici belgeler kayit altina alinarak
KVKK’na yapilacak bildirimde ibraz edilmelidir.

2.4.4 Sirketin Bildirimde Bulunma Nedenleri:

(a) Idari para cezasindan kaginma: 6698 sayili Kisisel Verilerin Korunmas: Kanununun 18.
Maddesi uyarinca Kurula bildirimde bulunulmamasi idari para cezasina neden olabilir.

(b) Tavsiye Alma: Sirket yasanan ihlal karsisinda alinacak tedbirler konusunda Kuruldan
tavsiye alabilir ve etkilenen veri sahiplerini bilgilendirme veya bildirmeme hakkinda verilen
kararlarinin gerekcelendirilebilmesi hususunda Kurulla yapilacak isbirligi 6nem arz etmektedir.

2.4.5. Thlalden Etkilenen lgili Kisilerin Bilgilendirilmesi

2.4.5.1. Yukarida yer alan 2.3.1 basliginda zikredilen risk analizi yapildiktan sonra, kisisel veri
ihlalinin gergek kisilerin hak ve ozgirlikleri igin “yiiksek risk” olugturmasi muhtemel ise,
Sirket:
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(d) Uygun oldugu durumlarda, veri sahiplerinin 1hlalin olasi olumsuz sonuglarindan kendilerini
koruyabilmeleri igin (sifrelerin yeniden belirlenmesi gibi) spesifik tavsiyelerde bulunacaktir.

2.4.5.2. Veri sahibine iliskin bildirimde kigisel veri ihlalinin mahiyeti agik ve sade bir dille
aciklanacak ve en azindan veri koruma gorevlisi veya daha fazla bilginin elde edilebilecegi
baska bir temas noktasinin isim ve irtibat bilgileri, kisisel veri ihlalinin olas1 sonuglari, uygun
oldugu hallerde, kisisel veri ihlalinin olas1 olumsuz etkilerinin azaltilmasina yonelik tedbirler
de dahil olmak {izere kisisel veri ihlalinin ele alinmasi i¢in Sirketimiz tarafindan alinan veya
alinmasi Onerilen tedbirlere dair agiklamalara yer verilecektir.

2.4.6. Asagidaki kosullarin herhangi birinin yerine getirilmesi durumunda veri sahibine bildirim
yapilmasi zorunlu degildir:

(@) Sirketin uygun teknik ve idari koruma tedbirleri uygulamasi ve kisisel verileri bu verilere
erisim yetkisi bulunmayan herkese okunamaz hale getiren sifreleme gibi tedbirler basta olmak
tizere bu tedbirlerin kisisel veri ihlalinden etkilenen kisisel verilere uygulanmis olmas;

(b) Sirketin veri sahiplerinin haklari1 ve 6zgiirliiklerine iliskin yiiksek riskin ortaya ¢ikmasinin
artik miimkiin olmamasin1 saglayan ek tedbirler almasi;



(¢) bildirimin 6lgiisiiz bir ¢aba gerektirecek olmasi. Bu durumda, bunun yerine, veri sahiplerinin
ayni etkililikle bilgilendirildigi kamuya yonelik bir bildirim veya benzeri bir tedbir uygulanir.

2.4.7. Kolluk Kuvvetlerine Bildirim
(a) Kisisel verilere yetkisiz erisildiginde, konu derhal ilgili kolluk birimine bildirilecektir.

(b) Risk altindaki kisisel verilerin niteligine bagli olarak ve dzellikle hassas kisisel verilerin risk
altinda olabilecegi durumlarda, kolluktan daha fazla yardim istenmelidir.

(¢) Verilerin "zarar gérmesi" durumunda konu kolluk kuvvetlerine bildirilmelidir. Bunun
yapilmamasi, Sirketi ceza ve giivenlik tedbirlerine maruz birakabilir.

2.4.8. Diger Kurum ve Kuruluslar: Gerekli olmasi halinde Saglik Bakanligi, Aile ve Sosyal
Politikalar Bakanligi, finans kuruluslar1 ve diger ilgili bakanlik ve kuruluslara bilgi verilmesi
gerekebilir.

2.4.9. Sirket sigortali sdzlesmesi akdedilen sigorta sirketine bildirimde bulunacak ve bir kisisel
veri giivenligi ihlali oldugunu bildirecektir.

2.5. Hukuki Danmismanlik ve Avukatlik Hizmetlerinden Yararlanilmasi: Sirket, hukuki

d k ili ku n ve
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alindiktan sonra maku U i ilgili degerlendirme ve gozden
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2.6.1. Kisisel veri ihlallerinin kisisel veri ihlaline iliskin bilgiler, etkileri ve gerceklestirilen
diizeltici islemi de kapsayacak sekilde belgelendirilmis oldugu teyit edilecektir.

2.6.2 yasanilan hadiseden ¢ikarilan sonuglar, gelistirilmesi gereken boyutlar ve 6nlemlerin
ayrintilar belirlenmelidir.

2.6.3 Sirket, Veri Koruma Irtibat Gorevlisi/Sorumlusundan, (ve / veya kendisine yardimei
olmak i¢in deneyimlerinden istifade edilecek diger harici uzmanlardan) uygun bir brifing ve
arastirma raporu isteyecek ve KVKK ve / veya ihlalden etkilenen ilgili kisilerle karsilikli olarak
yapilan yazigmalarin bir kopyasi saklanacaktir.

2.6.4 Sirket, gerektigi takdirde disiplin prosediirlerinin baglatilip baglatilmamasi konusunda
dikkatli bir degerlendirme yapacaktir.

2.6.5 lyilestirici eylemlerin uygulanmasinin gerekli oldugu durumlarda, sorumluluk ilgili
gorevlilere verilecek ve sorumluluk alanlarmma gore gerekecek eylemlerin belirli zaman
dilimleri i¢inde tamamlanmasini saglamak i¢in gorevlendirilmeleri saglanacaktir.



2.6.6 Personel, bu Miidahale Planinda yapilacak degisikliklerden ve giincellenecek giivenlik
onlemlerinden haberdar edilmelidir. Personel gerektiginde tazeleme egitimi almalidir.
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EK-ORNEK iHLAL BIiLDiRiM RAPORU
VERI GUVENLIGI iHLALI BiLDiRiM RAPORU

HIZMETE OZEL



Kisisel Veri Ihlali: Iletilen, saklanan veya islenen kisisel verilerin kazara veya yasa dis1 yollarla
imha edilmesi, kaybi, degistirilmesi, yetkisiz sekilde agiklanmasi veya bunlara erisime yol acan
bir giivenlik ihlalini ifade eder.

Thlal Takip Numarast:

Veri giivenligi ihlali ne zaman gergeklesti?

Veri giivenligi ihlali nerede gergeklesti? Thlalin Gerceklestigi yer

[hlalden ne zaman haberdar olundu? Tarih ve Zaman belirtiniz.

Giivenlik Thlali kim tarafindan bildirildi?

Veri ihlalini rapor eden kisinin irtibat bilgileri?

Kisisel Veri Koruma Kuruluna bildirim yapildi

.t Evet 0 Hayir O

Eger cevap “Evet” ise bildirim sekli(telefon, e-
mal vb) ile bildirimin giin ve saatini belirtiniz

Cevap “Hayir” ise, bagka herhangi bir iist diizey yetkili, Direktor vb. ile iletisime gegildi mi ve iletisime
gecildi ise, hangi yollarla (6rnegin telefon, e-posta vb.) Ve kurulan iletisimin saati ve tarihi?

Olayla ilgili tanik var midir? Cevap “Evet” ise, Isimleri ve telefon iletisim bilgilerini belirtiniz.

Ihlalin Kaynag: hakkinda bilgi veriniz.




Ihlalin nasil gergeklestigi hakkinda detayli bilgi veriniz.

Thlalden etkilenen ya da etkilenmesi muhtemel olan ilgili kisi kategorileri hakkinda bilgi
veriniz. (Stajyer, ¢alisan, ¢alisan aday1, miisteri, tedarik¢i, yliklenici firmalar vb.)

alinden etkilenen ya da etkilenmesi muhtemel kisi ve kaylt sayIst nedir?(Kisi v

r1 1$ 1 giivenli yoneti
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du@unce felsefi inang, k1 1k klyafet dernek eligi, sagh bllgllerl ceza mahkum1yet1 ve
giivenlik tedbirleri, biyometrik veri vb.)

Ihlalin ilgili kisiler iizerindeki olas etkilerini tarif ediniz.(Kisisel veriler iizerinde kontrol
kaybi, kimlik hirsizlig1, ayrimcilik, haklarin kisitlanmasi, dolandiricilik, finansal kayip, itibar
kayb, kisisel verilerin giivenliginin kaybi vb.)




Kisisel veri ihlalinin olas1 olumsuz etkilerinin azaltilmasina yonelik tedbirler de dahil olmak
tizere kisisel veri ihlalinin ele alinmasi i¢in Sirket tarafindan alinan veya alinmasi 6nerilen
tedbirleri agiklaymniz.

SITEPLUS

Onemli Not: Yukarlda 21kred11en- tedblrlere dair a rintilara heniiz vakif olunmamasi,
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herha ecikmey maha Ver1 asamali olarak saglanabilir e bir du

varsa agik bir sekilde belirtiniz.

Size gore veri giivenligi ihlali gegici bir durum mudur? Giivenligi ihlal edilen kisisel verilerin
kurtarilmasi ve yeniden erisiminin kontrol altina alinmast miimkiin miidir?

Herhangi bir IT sistemi olaydan etkilendi mi? (Ornegin e-mail, web sitesi, bulut programlari, elektronik belge
yonetim sistemleri vb.) Etkilendi ise liste halinde asagiya siralayiniz.




Hata mesajlari, ekran goriintiileri (screen shot), log dosyalari, CCTV goriintii kayitlar1 gibi Ek bilgi materyalleri
mevcut mudur?

Simdiye kadar etkilendigini diisiindiigiiniiz veri sahibi ilgili kisiler veya etkilenmis olabilecegini diisiindiigiiniiz
diger ilgili kisiler i¢in olusabilecek riskleri ortadan kaldirmak / azaltmak i¢in herhangi bir eylemde bulundunuz
mu? Cevabiniz “EVET” ise, liitfen asagida agiklayin.

Slr!ct ioncnm Kurulu iiyesi ya da Icra Miidiirii, IT Departmam Sefi gibi yonetici personeli konu ha

inda
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Herhangi bir Sirket harici kurumla, 6rn. Sigorta Sirketi, BT saglayicisi, kolluk kuvvetleri vb. ile irtibat kurdunuz
mu? Cevap “EVET” ise, liitfen asagida kiminle iletisime gegtiginizi agiklaym ve bunlarin adini ve iletisim
bilgilerini yaziniz.

Baskaca aciklamak istediginiz bir husus varsa liitfen agsagida belirtiniz.




Diizenleyen:

Goreviniz:

Gorevli Olunan

Birim:
Bitis Saafi:

o ] |

E i
- L —
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Bu formu doldurmak igin gosterdiginiz ¢abadan otiirii tesekkiir ederiz. Bu formun tanzim edilmis
olmasi, Sirketin konuyu daha iyi arastirmasina / analiz etmesine yardimci olacaktir.

Liitfen isbu Raporun dogrudan Sirketin Veri Koruma irtibat Gorevlisine/Sorumlusuna iletildiginden
emin olun:

Veri Koruma Irtibat Gérevlisi/Sorumlusu:

Adi Soyadr:

Gorevi:

Adres:

Telefon:

E-mail:

*BU FORM HUKUK VE CEZA DAVALARI GOZ ONUNDE BULUNDURULARAK
HAZIRLANMISTIR.

BILGINIZ iCIN:



Veri giivenligi ihlalleri asagida siralanan genel kabul goren bilgi gilivenligi prensiplerine gore
siiflandirilmaktadir:

A) Veri Gizliligi: Verinin yetkisiz kisilerce ele gegirilmesinin engellenmesidir. Gizlilik
ihlali" - kisisel verilerin yetkisiz veya yanliglikla ifsa edilmesi veya bunlara erisim
olmas1 durumunu ifade eder.

B) Veri Biitiinliigii: Verinin olmasi gerektigi sekilde tutulmasi ve korunmasidir. "Biitiinlik
ihlali" - kisisel verilerde yetkisiz veya kazara degisiklik olmasi durumunu ifade eder.

C) Veriye Erisim/Ulasilabilirlik: Verinin her an ulasilabilir ve kullanilabilir olmasidir.
"Erigim ihlali" - kisisel verilere erisimin kazara veya yetkisiz olarak kaybedilmesi veya
kisisel verilerin kazara ya da yetkisiz kisilerce yok edilmesi durumunu ifade eder.

Kosullara bagli olarak, veri giivenligi ihlali kisisel verilerin gizliligi, butinligi ve
erisilebilirligi ile ya da bunlarin bir kaginin ayn1 anda gergeklesmesi ile meydana gelebilir. Bir
gizlilik veya biitiinliik ihlali olup olmadiginin belirlenmesini saglayacak bilgiler nispeten agik
bir sekilde goriilebilir. Fakat verilerin erisebilirlik durumunun ihlal edilip edilmedigini
belirlemek daha zor olabilir. Kisisel veriler kalici olarak kaybedildiginde veya yok edildiginde,
her zaman veri erisilebilirligi ilkesinin ihlal edildigi kabul edilecektir.
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e Daha fazla izinsiz girig, verilerin ifsa edilmesi, kayit sistemlerinin hasar gormesi vb.
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e Gecikmeden Sirketin Veri Koruma irtibat Gérevlisi/Sorumlusu ile iletisime gegin.

Veri Koruma Irtibat Gérevlisi/Sorumlusu:
Ad1 Soyadu:
Gorevi:
Adres:
Telefon:
E-mail:
e {lgili tiim log kayitlarm1 muhafaza altina aliniz, 6r. Giivenlik duvari, yénlendirici(router) ve
saldir1 tespit sistemi.
e Hasarli veya degistirilmis dosyalarin yedek kopyalarini olusturun ve bu yedeklemeleri
giivenli bir yerde saklayimiz.
e Etkilenen sistemin ag topolojisi iginde nerede bulundugunu belirleyiniz.
e Etkilenen sisteme baglanan tiim sistemleri ve birimleri belirleyiniz.
o Etkilenen sistem (ler) tizerinde ¢alisan programlari ve siiregleri, kesintinin etkisini ve izin
verilen maksimum kesinti siiresini belirleyiniz.
e Etkilenen sistemin kanit olarak toplanmasi durumunda, hizmetlerin devamliligini saglamak
icin diizenlemeler yapin, yani yedekli sistem hazirlayin ve veri yedeklerini aliniz.



YAPILMAMASI GEREKENLER:

e Etkilenen istemlerde yer alan dosyalar silmeyiniz, bagka bir konuma tagimayiniz ya
da tizerlerinde degisiklik yapmayniz.

e Siipheli saldirganlarla irtibat kurmayiniz.

e Gorevlendirilmemis iseniz dijital sug analizi yapmayiniz.
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