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SITEPLUS OZEL GUVENLIK HIZMETLERI A.S.

INTERNET VE ELEKTRONIK ILETiSIM ARACLARININ
UYGUN KULLANIMI HAKKINDA USUL VE ESASLARA
ILISKIN POLITiKA VE YONETMELIK

1. GIRIS

SITEPLUS Ozel Giivenlik Hizmetleri A.S. 6zel hukuk tiizel Kisisi sifatiyla sirket nezdinde
tahsis edilen tiim sirket kaynaklarinin amacina uygun kullanimini saglamak ve kotii amacla ya
da kullanim amaciyla uyusmayan uygunsuz bi¢imlerde kullanilmasini 6nlemekle miikelleftir.
Bu sorumluluk elektronik posta (e-mail) ve internet erigimi gibi kullanimlar1 da igerisine
almaktadir.

2. AMAC VE KAPSAM

Isbu politikanin amaci Sirketimiz nezdinde istihdam edilen calisanlarin internet, e-mail vb.
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Sirket Disiplin Tiiziigi
Sosyal Medya Politikas1

e Veri Koruma ve Isleme Politikas1
¢ Bilgi Giivenligi Politikasi

Isbu Politika agisindan e-mail, web mail, anlik mesaj ve web forumlar1 da dahil olmak iizere
tim elektronik iletisim bigimlerini ihtiva edecek sekilde yorumlanmalidir. Sirket tarafindan
saglanan internet ve e-mail imkanlarmin Sirket binas igerisinde kablosuz aga baglanarak ya da
disaridan masaiistii erisim yoluyla kullanildig: takdirde igbu Talimatname hiikiimlerinin ilgili
tarafindan kabul edildigi varsayilacaktir.

3. INTERNET KULLANIM POLITIiKASI

3.1. Hizmet Sunumunun Amaclar: ve Kullanicilarin Sorumluluklari:

Internet hizmeti ilk basta ve 6ncelikli olarak Sirketin is faaliyetleri igin tedarik edilmektedir.
Ozellikle internete calisanlarim kisisel isleri i¢in kullanilmak {izere erisilirken harcanan zaman
gbéz Oniline almmak suretiyle kullanimin makul, duyarli ve sorumluluk bilinci igerisinde
gerceklestirildigi siirece bireysel kullanim kabul edilebilir.



3.2.Kullanimin Takibi:

3.2.1. Sirket blinyesinde kurulu internet agin1 kullanan ¢alisanlar agisindan makul bir 6zel
hayatin gizliligi ya da mahremiyet beklentisi s6z konusu degildir. Sirket internet
aramalarinin kaydedilmesi ve ¢alisanlarin kullanimi i¢in uygun olmayan site ve
baglantilara (link) erisimin engellenmesi i¢in GUVENLiI AG HiZMETLERI
kullanmaktadir. Bahse konu sistem IT Departmani tarafindan yonetilmekte olup
Departman Sorumlulari ve Yonetim Kurulu tarafindan takip edilmektedir. Sistemin
olas1 eksiklik ya da bosluklarini tespit etme i¢in firewall araliklarla sinanmaktadir.

3.2.2. GoOzetim yazilimi Sirket internet aginin kullanimini goézlemlemekte ve IT
Departmani ile Departman Sorumlulari, Sirket politikalarina uygun bir sekilde
kullanim saglanmasini temin etmek i¢in tutulan ag log kayitlarini gézlemlemekte ve
denetlemektedir. Bu kapsamda bilgisayarlarin monitdrleri uzaktan taranmakta,
dosyalar ve e-mailler ¢ek edilmekte ve ziyaret edilen internet siteleri analiz
edilmektedir. Yazilim, ilgili kullanict ismi ve ziyaret giin/saat detaylar ile birlikte
ziyaret edilen tiim web s1teler1n1 kaydetmekte olup gozetlm ama01yla diizenli
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bilgisayar ekipmaninda kullanamaz. Calisanlar internet hizmetini bilgisayar oyunu veya kumar
gibi uygun olmayan eglence amaglari i¢in kullanamazlar.

3.4.Sirketin itibarina Zarar Verecek Eylemler:

Caliganlar, interneti Sirketin ¢ikarlarima aykiri olarak ya da Sirket ve ortaklarini zor
durumda birakacak ve kurumsal itibarina zarar verecek bir bigimde kullanamazlar. Ornegin,
yasaklanmis ya da kanuna aykiri materyal igeren web sitelerine abonelik ya da telif hakki
sahibinin a¢ik izni olmaksizin {i¢lincii taraflarin telif hakk: ile korunan igeriklerini kullanmak
ya da indirmek.

3.5. Yazilim Yiklemek(Downloading):

Viriis risklerini minimize etmek ve agin igerisinde lisanssiz yazilim bulunmasini 6nlemek
amaciyla Sirket ag1 kullanilarak yazilim yiiklenmesi yasaktir. S6z konusu yasak oyun ve ekran
koruyucusu yazilimlari i¢in de gegerlidir. Personelin egitilmesi amaciyla bahse konu yasaga
istisna getirilmesi gerekiyorsa liitfen IT Departmant ile irtibata geginiz.



3.6. Yasadis1 Kullanim:

Caliganlar bilingli bir sekilde interneti T.C. kanunlarma aykirt olan faaliyetler igin
kullanamazlar. Calisanlarimiz, cinsiyet, 1rk, dini inang, cinsel egilim, engellilik veya bagka
nedenlerle diger ¢alisanlari incitecek ya da ayrimciliga maruz kalmalarini saglayacak nitelikteki
materyalleri bulmak, indirmek, erismek veya baska bir sekilde arastirmak icin Internet'i
kullanamaz.

3.7.Cevrimici Alisveris:

Calisanlarin uzun siire mesaide bulunduklar1 zamanlarda ¢evrimigi aligveris yapmalarina
izin verilebilir. Ancak saticinin yazilimlarini bilgisayar ve diger cihazlarimiza yiiklememeniz
gerektigi unutulmamalidir. Her ne kadar saglanan ag, bireysel ikamet i¢in kullanilan aglardaki
giivenlikten daha az seviyede giivenlik standartlari icermese de Sirketimiz finansal iglemlerin
giivenliginden dolay1 sorumlu tutulamaz. Aligverisler kesinlikle “miistehcen, pornografik ya da
0zel yasam alanina giren” 6geler igerenler basta gelmek tlizere yasaklanmis faaliyetler kisminda
belirtilen kategorileri i¢geremez.

3.8.Guvenlik:

Guvetlil Politikasi hukumlerl hakkmnda bilgi sahibi olmalidir.
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Internet ortaminda yasaklanmugs faaliyetler araglarm asagida siralanan faaliyetlerin
izlenmesi, depolanmasi dagitimi1 ya da baska bir bicimde kullanilmasini igermektedir:

nklanmlq Faalivetler:

e Yasadisi faaliyetler (telif haklarinin her tiirlii ihlali dahil olmak tizere)

e Tehdit edici, istismar edici, rahatsiz edici ya da ayrimcilik igeren davranig bigimleri

e iftira ve karalayici amaclar ve faaliyetler

e Miistehcen, davetkar ya da 6zel yagamla ilintili mesajlar ya da rahatsiz edici imajlar
ya da pornografik materyaller

e Onceden izin alinmadig takdirde Sirketimizin zarara ugramasina neden olabilecek
faaliyetler

e E-mail araciligiyla gonderilen zincirleme mektuplar

e Kar etmek amaciyla yiiriitiilen bireysel ya da ticari faaliyetler

e Kotii niyetli zarar verici eylemler

e Uygunsuz siyasi, dini ya da eglence amacl kullanimlar.



3.10.Koruma Yukiimlilagi:

Sirket agim1 kullanirken kazara c¢ocuklarin istismar edildigi goriintiileri igeren gorsellere
maruz kalan her ¢alisan, bahse konu goriintiilerin konumunu derhal IT Departmanina bildirmeli
ve bu goriintiilerin kopyasini almamali ya da kimseye dagitimin1 yapmamalidir.

3.11. Giivenlik ve Erisim Hususlari:

3.11.1. Sirket kendisini ve bilgisayar sistemlerini, web sitelerini ve ¢alisanlarin1 gerek ya da
muhtemel harici ve dahili giivenlik tehditlerine kars1 korumak i¢in 6nlemler almistir.
Bu kapsamda alinan giivenlik tedbirleri asagidaki unsurlar1 igermekle birlikte
bunlarla sinirli degildir: giivenlik duvari(firewall) ve gelen/giden internet trafigini
bloke etmek i¢in kullanilan proxy sunuculari, anti-viriis yazilimlari, erisim kontrol
yazilimi ( spesifik web sitelerine erigimi engelleyen), yazilim yliklenmesini dnleyen
tedbirler, zararli olabilecek komut dosyasi ve unsurlarini kisitlayan yazilimlar.

3.11.2. Sirket internet sunucusundan filtreleme hizmeti almaktadir. Internete erisim Sirket
tarafindan agimi kullanan ¢alisanlari i¢in ek olarak engellenmemekle birlikte, yasa
dis1, pornografik ya da diger rahatsiz edici 1(;er1kler (6rnegin cinsel 1g:er1k11 mesajlar,
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3.11.4. Sirket, acilen eylemde bulunulmasini gerektiren bir giivenlik ihlali sliphesi ile kars1
karsiya kaldiginda ya da Sirketin ag ve/veya bilgisayar sitemlerinin risk altinda
oldugunu degerlendirdiginde onceden haber vermeksizin internet erisimini kesme
hakkin1 sakli tutar.

4. E-MAIL POLITIKASI VE KILAVUZ ILKELER

4.1.Bu Politikanin amaci e-mail sistemlerinin uygun bir sekilde kullanimini saglamaktir. E-
mail servisine erigim yetkisine sahip olan her bir ¢alisan isbu Politika hiikiimlerine riayet
etmekle ve e-mail sisteminin sorumluluk bilinci igerisinde etkin ve yalnizca onaylanmis
amaglar icin kullanilmasin1 temin etmekle miikelleftir. Bu politikanin amaci,
calisanlarin 6zellikle sirket i¢i iletisimi i¢in e-mail vasitasiyla kurulan iletisimleri icin
kilavuz islevi gorecek bilgiler vermektir. Ornegin, Sirket e-mail sisteminin kisisel
kullanim1 yasaktir.

4.2 .E-mail Iletisimlerinin Statiisii:

Calisanlarimiz, elektronik posta tizerinden iletisim kurarken, e-mail yazigsmalarinin
yasal iglemlerde ifsa edilebilecek bir belge oldugunu her zaman akilda tutmalidir.



Sirketimizin e-mail aginda gonderilen veya alinan tiim e-posta mesajlar1 Sirketin
miilkiyetindedir ve kullanicilar e-posta sistemini kullanirken kisisel gizlilik beklentisi
icerisinde olmamalidir. IT Departmani, sirket politikalarina uyumu saglamak igin e-
posta mesajlarini ve ag giinliiklerini izleme yetkisine sahiptir. Tiim kullanicilar, e-
postalarin bu sekilde izlenmesini ve incelenmesine riza géstermis sayilirlar.

4.3 Kisisel E-mailler:

E-posta sistemi kullanicilar1 dahili ve harici kisisel mesajlar gonderip alabilirler. Fakat
bu sekilde kullanimlar, kullanicinin isini yiiriitmesine veya baska bir kullanicinin
calismasina engel teskil etmemeli veya kullanicinin gérev ve sorumluluklarina zarar
vermemelidir. Kisisel konular i¢in e-posta kullanim1 agir1 diizeyde olmamalidir. E-posta
sistemi Ozel ticari faaliyetler igin veya Sirkete ait gizli bilgileri ifsa etmek, dagitmak
veya baska sekilde yaymak i¢in kullanilamaz.

4.4.Igerik:

Tiim e-postalarin igerigi, ister acik ister kapali olsun, cinsel, irksal veya dini referanslar,
suq: Veya taciz 1g:ermemeh ve yalnizca igyerinde profesyonel iletisim i¢in kabul edilebilir
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mesajlar 6zel veya gizli olarak kabul fedilemez. Kisisel mesajlar, tiglincii sahislarin
igerigi gézden gegirme olasiligi hatirlanarak yazilmalidir. Harici e-postalar s6z konusu
oldugunda ise, dogalar1 geregi giivenli degillerdir ve bu tiir mesajlar, bilgimiz olmadan
lclincii sahislar tarafindan ele gegirilebilir ve okunabilir. Belirli bir gizlilik veya
hassasiyete sahip mesajlar, alternatif bir ortamda ve Bilgi Gilivenligi ve veri Aktarim
Giivenligi Politikasinda belirtilen yontemler kullanilarak gonderilmelidir.

4.6.Dosya Eklentileri:

Herhangi bir uygunsuz materyalin sirket agina kopyalanmasini engellemek ve viriis
bulasma riskini azaltmak icin, e-posta mesajlarina dosya ekleri (resim, metin veya
elektronik tablo igerikleri), yalnizca giivenilir kaynaklardan yani kimligini bildiginiz
irtibatlarinizdan gelirlerse ve uygunsuz igerikler barmdirmiyorlarsa indirilebilir. E-
maile eklenmis ¢aligtirilabilir program dosyalar1 agilmamalidir. Bunun yerine, bu tiir
mesajlar tavsiye i¢in IT Departmanina iletilmelidir. Yiriitiilebilir dosyalarin uzantilari
sunlardir: .EXE, .COM, VBS. SCR, game.exe ve screen.scr.



4.7.Zincirleme Mektuplar/Sakalar:

Zincirleme mektuplar ve saka icerikli yazismalar sirket ¢alisanlarinin zamanlart ve
sitket kaynaklarinin uygunsuz kullanimi anlamima gelmekte olup kasitli olmaksizin
muhatabin alinmasina da neden olabilir. Bu tiirden mesajlar gelen kutusuna geldiginde
diger kullanicilara aktarilmamali ve agdan silinmelidirler.

4.8.Asils1z Viris Uyarnilari:

Sirket dis1 taraflardan gelen ve virilis uyarist igeren mesajlar diger kullanicilara
aktarilmamalidir. Pratikte bu tiir mesajlarin biiyiik kismi1 asilsizdir. Ancak, her kosulda
IT Destek Birimine haber verilerek tavsiyeleri alindiktan sonra Gelen Kutusundan
silinmelidirler.

4.9.Sirket Islemleri Icin Harici E-mail Sistemlerinin Kullanimi:

Sirket is ve islemleri ile ilgili tiim e-posta yazismalar1 sirketin e-posta ag1 kullanilarak
gonderilmelidir. Sirket isleri i¢in 6zel e-posta sistemleri ve hesaplarinin (6rnegin, AOL,
Hotmall internet hlzmet sunucularlnm saglad1g1 elektronik posta hizmetleri ve burada

4 10.1. E-mail Ahcﬂarlmn Behrlenmes1

a)

b)
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Dl[l!éth Bir Sekllde Kontrol Ediniz: gpsml Cevapla ve Cevapla ikonlarmin yanlis
kullanim1 gibi sik karsilasilan e-mail gonderi hatalarindan kaginmak igin e-mail
gonderilmeden Once alic1 adresleri 1yi1 bir sekilde kontrol edilmelidir.

Birincil Alici: E-posta iist bilgisindeki adres kutusuna birincil aliciy1 girmenin yani sira,
alicinin kim oldugunu ve kimin yanit vermesinin beklendigini acik¢a belirtmek icin
iletinin metin baglig1 "xxxx'e mesaj" olmali veya "Sevgili/Sayin xxxx" baslig1 olmalidir.
CC'ler daha sonra yalnizca bilgi igin kopyalanmalidir. Mail atarken CC'ye koyacaginiz
kisi o is hakkinda bilgi vermek istediginiz, mailin direk olarak muhatabi1 olmayan
kisidir. Mailde bir kisiyi CC'ye koyarsaniz, bu durum maili alan herkes tarafindan
goriilebilir. Yani atacaginiz mailde birini CC'ye koydugunuzda, o kisinin bu mail
hakkinda bilgi sahibi olmasini1 6n goriirsiiniiz.

CC Listeleri: Her kullanicinin bir not veya mektubun muhatap ve kopya listesini
dikkatlice degerlendirmesi gerektigi gibi, bir e-postay1 adreslerken de ayni 6zen
gosterilmelidir. Ozellikle bir E-postada birden fazla CC listesi kullanilmasindan
kaginilmalidir. Bilgiyi kopyalamak veya kopyalanan her bir kisiden girdi talep etmek
icin gergek ve etkili bir amag¢ olup olmadigi dikkatlice analiz edilmelidir. Miisteri
gruplarina gonderilen e-postalar i¢in CC listeleri kullanilmamali; bu tiir iletisimler
portal aracilifiyla gonderilmelidir. Alicilarin gizliligine saygi gostermek i¢in "Kime"



veya "Bilgi" kutularinda e-posta adresi listelerini kullanmamaya o6zellikle dikkat
edilmelidir.

d) BCC Listeleri: “BCC”, Gizli Karbon Kopya olarak adlandirilir. Kapali Karbon Kopya
olarak da bilinir. Bu alana yazilan e-mail adreslerine de gonderilmek istenilen yazili
mail iletilir. Bu alana yazilan e-mail adreslerini “To” ve “CC” alicilar1 géremez. Bu
alan1 sadece gonderici ve bu alanda yazili e-mail adres sahibi alicist goriir. Ancak
“BCC” alanina yazilan kisiler, “To” ve “CC”deki alicilarin kimler oldugunu gorebilir.
Ucgiincii sahislara gonderilen e-postalarda BCC'nin kullanimin uygun olacagi durumlar
olsa da, meslektaslar arasindaki iletisiminde paylasilmasi gereke bilgilerin bir veya daha
fazla taraftan saklanmasi kotii bir fikir olabilir ¢iinkii e-postalar daha sonra iletilebilir
ve gizli tutulmasi istenen bilgiler bu sekilde ifsa olunabilir. Meslektaslar arasinda giiven
sorunlari, bazilarinin 6zel oldugunu varsaydiklar1 mesajlar bu sekilde paylasildiginda
ortaya cikabilir ve bu nedenle meslektaslar arasinda gizli karbon kopya kullanimindan
genellikle kaginilmalidir.

e) Toplu E-mail Mesajlari: Tolu e-mail gonderimi yalnizca sirket faaliyetleri igin
kullanilmalidir. Hig bir sekilde bireysel mesajlarin aktarilmasinda kullanilamaz. Bunun
yan sira uglincu taraﬂarm mal ve hizmetlerinin tanitiminin yapilmasi ya da tavsiye

bulunabilir.,
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RILERIN KORU

Kisisel verileri iceren her tiirlii iletisim, yiiriikliikkteki veri koruma mevzuatina
tabi olacaktir. Sirketimizin Kisisel Verilerin Islenmesi ve Korunmasi Politikas1 ve Bilgi
Giivenligi Politikas1 kigisel verilerin nasil giivende tutulacagina dair ayrintili bilgiler
icermekte olup her ¢aligan tarafindan bilgi sahibi olunmalidir.



